Приложение № 12 

к приказу № _263_ от 31.08.2018 г.

УТВЕРЖДАЮ: ______________

директор ГКОУ СО «Школа города Лесного»

Афанасьева Людмила Николаевна

"___" ________________ 20___ г.
ПОЛОЖЕНИЕ 
о защите обработки персональных данных обучающихся, работников
государственного казённого общеобразовательного учреждения Свердловской области 
«Школа города Лесного, реализующая адаптированные основные общеобразовательные программы»
I.
Понятие персональных данных обучающегося, работника

1.1. Положение о защите персональных данных обучающихся, работников (далее "Положение") устанавливает принципы и порядок защиты персональных данных обучающихся, работников ГКОУ СО «Школа города Лесного» (далее – образовательное учреждение, школа) с учётом особенностей деятельности образовательного учреждения.
1.2. В соответствии со статьей 85 Трудового кодекса Российской Федерации к персональным данным работника относится информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.
1.3. Персональные данные идентифицируют личность каждого человека и относятся к категории конфиденциальной информации. На работодателя возлагается обязанность обеспечить их защиту от неправомерного использования или утраты. Режим конфиденциальности персональных данных снимается при обеспечении этих данных или по истечению 75 лет срока их хранения.
1.4. Все, что связано с получением персональных данных, их хранением, комбинированием, передачей и использованием объединяется в понятие - обработка персональных данных.
1.5. «Перечень ИСПДн (информационные системы персональных данных), подлежащий защите»):

Бухгалтерия

· документы по расчету и выдачи заработной платы

· лицевые счета № 06-21 работников

· сведения индивидуального персонифицированного учета    
Кадры

· списки сотрудников

· характеристики сотрудников школы

· личные дела работников

· личные карточки работников
· приказы по личному составу

· книга учета личного состава работников школы

· трудовые книжки

· приказы по кадрам

-    личные медицинские книжки
Методико-психологическое   сопровождение   (медики,   учителя-логопеды,   педагог-психолог)

· медицинские карты учащихся (форма № 026/у-200)

· дневник наблюдений (учащихся школы)


· результаты психологических исследований учащихся школы

· речевая карта (учащихся школы)

Учебная

· списки учащихся

· характеристики учащихся школы

· книга учета бланков и выдачи аттестатов об основном общем образовании

· личные дела учащихся школы

· приказы по основной деятельности

· классные журналы

II.
Принципы защиты обработки персональных данных
2.1.Образовательное учреждение определяет объём, содержание обрабатываемых персональных данных обучающихся и работников, руководствуясь Конституцией Российской Федерации, Трудовым Кодексом Российской Федерации, Федеральным Законом от 29.12.2012г. № 273 – ФЗ «Об образовании» и иными Федеральными законами.    
2.2 При работе с документами, личными делами и базой данных кадровой службы должны соблюдаться следующие принципы защиты обработки персональных данных:

· личная ответственность работников за сохранность и конфиденциальность сведений и о работе службы кадров и персональных данных, а также носителей этой информации;

· дробление знания персональных данных между разными работниками службы;

· наличие четкой разрешительной системы доступа работников службы кадров к документам,

- проведение регулярных проверок наличия документов, дел и базы данных у работников службы и подразделениях учреждения.

III. Требования при обработке персональных данных и гарантии их защиты:
3.1. Все персональные данные на конкретного обучающегося, работника могут быть подвергнуты необходимой обработке: формированию отчетов, справок, списков по профессии, возрасту и т.п.; подготовка работодателем списков работников, подлежащим медицинским осмотрам, и др.
3.2. При обработке персональных данных обучающегося, работника работодатель и его представители (например, работник отдела кадров) обязаны соблюдать следующие требования:
•
Обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия: 
-   работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля качества и качества выполняемой работы и обеспечения сохранности имущества;

- обучающимся в обучении, трудоустройстве, обеспечения их личной безопасности, контроля качества обучения и обеспечения сохранности имущества;
· Все персональные данные работника следует получать у него самого. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Работодатель должен сообщить работнику или родителям (законным представителям) обучающихся о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение;

· Работодатель не имеет права получать и обрабатывать персональные данные работника, обучающегося о его политических, религиозных и иных убеждениях и частной жизни, а также о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральных законом;

· При принятии решений, затрагивающих интересы работника, работодатель не имеет права основываться на персональных данных работника, полученных исключительно в результате их автоматизированной обработке или электронного получения. В каждом конкретном случае необходимо осуществлять сбор информации комплексно: электронное досье, рекомендации и характеристики с прежнего места работы, учебы; результаты медицинского освидетельствования и т.п.;

· Защита персональных данных работника от неправомерного их использования или утраты должна быть обеспечена работодателем за счет его средств в порядке, установленном федеральным законом;

· Работники не должны отказываться от своих прав на сохранение и защиту тайны.

3.3.
Не допускается сбор, передача, уничтожение, хранение, использование и распределение
информации о частной жизни, а также информации, нарушающей личную тайну, семейную
тайну, тайну переписки, телефонных разговоров, почтовых и иных сообщений физического
лица без его согласия, кроме как на основании судебного решения.

IV. Порядок хранения и использования персональных данных работника, ответственность за их сохранность и конфиденциальность:

4.1.
При работе с персональными данными всем работникам школы, занимающимися сбором и
обработкой персональных данных работников, необходимо руководствоваться главой 14 Трудового кодекса РФ.

4.2. Сбор информации о работнике, обучающемся производится при приеме на работу или обучение с документов, представляемых работником или родителями (законными представителями) обучающегося. Последующие изменения персональных данных производят с документов, представляемых работником (диплом о получении образования, свидетельство о браке, свидетельство о рождении и др.).
4.3. Персональные данные работников и обучающихся содержатся в информационной системе образовательного учреждения на бумажных носителях и в электронном виде. Персональные данные на бумажных носителях формируются и хранятся в порядке, определённом номенклатурой дел образовательного учреждения.
4.4. В отделе кадров документы с персональной информацией (трудовые книжки, картотека личных карточек по форме Т-2, личные дела и др.) хранятся в сейфах и специальных стеллажах в недоступном месте, не оставляются без присмотра.
4.5. Допуск к данным защищен от несанкционированного использования в соответствии с нормативными документами. Персональные компьютеры, на которые в рабочее время загружается информационная база, содержащая персональные данные работников или обучающихся школы, находятся в рабочей зоне пользователей и не оставляются без присмотра.
4.6. Работник кадровой службы пользуется только тем объёмом документов, который необходим в настоящее время, другие документы находятся в закрытом шкафу.
4.7. В конце рабочего дня все документы, бланки, печати и штампы должны быть убраны в металлические шкафы или сейфы и опечатаны.
4.8. Руководитель образовательного учреждения определяет порядок дальнейшего хранения сведений, работа с которыми закончена.
4.9. Руководитель образовательного учреждения определяет ответственных за сохранность документов, работа с которыми закончена, а также место хранения этих сведений.
4.10. Персональные данные не должны храниться дольше, чем это оправдано выполнением задач, для которых они собирались, или чем это требуется в интересах лиц, о которых собраны данные. Использование персональных данных работника допустимо только в соответствии с целями, определившими их получение.
4.11. В соответствие с частью 1 статьи 62 Трудового кодекса РФ по письменному заявлению работника работодатель обязан не позднее трех дней со дня подачи заявления выдать работнику копии документов, связанных с работой.
4.12. При прекращении трудового договора работодатель обязан выдать работнику в день увольнения (последний день работы) трудовую книжку. Трудовые книжки, не полученные
работниками при увольнении хранятся в течении 50 лет, а по истечении указанного срока могут быть уничтожены в установленном порядке.
4.13. Личные дела и личные карточки по форме Т-2 работников, уволенных из школы, хранятся в течение 75 лет.

V. Передача персональных данных 
5.1. При передаче персональных данных работники, занимающиеся сбором и обработкой персональных данных, должны соблюдать следующие требования:

· не сообщать персональные данные работника, обучающегося третьей стороне без письменного согласия работника, родителей (законных представителей) обучающегося, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, обучающегося, а также в случаях, установленных федеральным законом;

· не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

· использовать персональные данные работника, обучающегося лишь в целях, для которых они сообщены, и соблюдать режим секретности (конфиденциальности);

· разрешать доступ к персональным данным, только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные работника, обучающегося, которые необходимы для выполнения конкретных функций;

· не запрашивать информацию о состоянии здоровья работника, обучающегося. за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

-
передавать персональные данные работника, обучающегося представителям работников в порядке, установленном Трудовым Кодексом Российской Федерации, и ограничивать эту информацию только с теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.
5.2. Лица, получающие персональные данные работника, обучающегося, должны предупреждаться о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены. Образовательное учреждение должно требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные, обязаны соблюдать режим конфиденциальности. Данное Положение не распространяется на обмен персональными данными в порядке, установленном Федеральными законами.
VI. Порядок выдачи, ознакомления и просмотра личных дел сотрудников
6.1. Личные дела сотрудников могут выдаваться на рабочее место только руководителю образовательного учреждения.

6.2. Ознакомление с личными делами осуществляется в помещении кадровой службы в присутствии специалиста по кадрам ответственного за сохранность и ведение личных дел.
6.3. Сотрудник образовательного учреждения имеет право знакомиться только со своим личным делом и трудовой книжкой, а также личной карточкой, отражающей его персональные данные.

6.4. Без письменного согласия работников частичная информация направляется в следующие организации.

-
в Пенсионный фонд Российской Федерации в целях соблюдения федеральных законов "об индивидуальном (персонифицированном) учете в системе государственного пенсионного страхования" и "О трудовых пенсиях в Российской Федерации";

-  в судебные органы по их письменному запросу;

-
 в органы МВД, ФСБ по их письменному запросу;

- руководителям по их запросам в пределах их компетенции. 
VII. Права работников, обучающихся в целях обеспечения защиты обработки персональных данных, хранящихся у работодателя:
7.1.
В целях обеспечения защиты персональных данных, хранящихся у работодателя работники и обучающиеся (родители, законные представители) имеют право на:

· полную информацию об их персональных данных и обработке этих данных;

· свободный бесплатный допуск к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом. Получение указанной информации о своих персональных данных возможно при личном обращении работника, обучающегося (для малолетнего несовершеннолетнего – его родителей, законных представителей) – к лицу, ответственному за организацию и осуществление хранения персональных данных работников или обучающихся;
· определение своих представителей для защиты своих персональных данных;

· требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением раздела 3 настоящего Положения. Указанное требование должно быть оформлено письменным заявлением работника, родителя (Законного представителя) обучающегося на имя руководителя образовательного учреждения. При отказе руководителя образовательного учреждения исключить или исправить персональные данные работника, обучающегося работник или обучающийся (родитель, законный представитель несовершеннолетнего обучающегося) имеет право заявить в письменном виде руководителю образовательного учреждения о своём несогласии, с соответствующим обоснованием такого несогласия. Персональные данные оценочного характера работник, обучающийся (родитель, законный представитель несовершеннолетнего обучающегося) имеет право дополнить заявлением, выражающим его собственную точку зрения.
· получение дубликата трудовой книжки, при наличии в книжке записи, впоследствии признанной недействительной, без внесения этой записи;

· обжалование в суд любых неправомерных действий или бездействия работодатель при обработке и защите его персональных данных.

7.2.
В целях поддержания своих персональных данных в актуальном состоянии работники
обязаны:

· в процессе подготовке отчетов для Пенсионного фонда Российской Федерации знакомится с предполагаемой им информацией, подтверждать ее своей подписью или носить изменения в случае необходимости;

· ставить работника отдела кадров в известность об изменении фамилии, имени или отчества, даты рождения, а также других персональных данных, необходимых для подготовки отчетов и различных аналитических справок (образование, вступление в брак, рождение ребенка и др.), с предъявлением соответствующих документов;
· при утере страхового свидетельства государственного пенсионного страхования в течение месяца со дня утраты обратиться в отдел кадров для его восстановления;

· по требованию работника отдела кадров приходить в отдел кадров для ознакомления под роспись с записями о переводе, повышении квалификации или увольнении, вносимых в их трудовые книжки, или для получения вкладыша в трудовую книжку.
VIII. Ответственность за нарушение норм, регулирующих обработку и защиту

персональных данных работника 
8.1 Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.
Положение о персональных данных разработано на основании:
1. Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных".
2. Трудового кодекса РФ.
3. Федерального конституционного закона "О судебной системе Российской Федерации" № 1-ФКЗ от 31.12.1996 г.
4. Закона Российского Федерации "О статусе судей в Российской Федерации" № 3132-1 от 26.06.1992 г.
5. Федерального закона "Об оперативно-розыскной деятельности" №144-ФЗ от 12.08.1995 г.

6. Федерального закона "Об индивидуальном (персонифицированном) учете в системе
государственного пенсионного страхования" № 27-ФЗ от 01.04.1996 г.
7. Федерального закона от 29.12.2012г. № 273 «Об образовании в российской Федерации»
